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I poteri dell’amministratore di sistema e i limiti del controllo difensivo in senso stretto
a cura di: Avv. Flavia Ciccotelli
17 Luglio 2025

Con la recente sentenza n. 23158 del 20 giugno 2025, la Corte di Cassazione, Sezione 5, Penale &
tornata ad esprimersi sui limiti del potere di controllo e accesso dell’amministratore di sistema ai
dati digitali dei dipendenti.

E utile ricordare che I’lamministratore di sistema ¢ il soggetto che, all’interno di un’impresa, ha la
funzione di occuparsi della corretta gestione e vigilanza delle reti telematiche, svolgendo delicate
funzioni che comportano la concreta capacita di accedere a tutti i dati che transitano sulle reti
aziendali. Tale figura si occupa, quindi, della corretta applicazione delle misure di sicurezza,
coinvolgendo anche gli aspetti relativi alla riservatezza e alla protezione dei dati personali deli
dipendenti che transitano nelle reti aziendali.

L amministratore di sistema ha, infatti, il potere e i mezzi per accedere ai dati dei dipendenti e, ad
esempio, anche alla casella email lavorativa del dipendente, ma tale prerogativa é vincolata alla
presenza di uno scopo legittimo e proporzionato ai mezzi utilizzati.

L’eventuale accesso ai dati dei dipendenti deve, inoltre, avvenire nel rispetto del principio di
correttezza e minimizzazione cosi come descritti dal GDPR, per cui dovrebbero essere trattati i soli
dati necessari al raggiungimento delle finalita prestabilite, per il tempo necessario e sufficiente al
raggiungimento delle finalita medesime.

Lo scopo che legittimerebbe I’accesso alle email di un dipendente potrebbe essere quello di
verificare la commissione di fatti illeciti laddove sussista un fondato sospetto della loro
realizzazione.

Ebbene, al ricorrere di tali presupposti la giurisprudenza ammette il c.d. “controllo difensivo in
senso stretto” consistente nell’attivita diretta ad accertare specifiche condotte illecite ascrivibili a
singoli dipendenti durante le ore di lavoro sulla base di concreti indizi.

Il controllo difensivo in senso stretto si distingue, invero, dal controllo a difesa del patrimonio
aziendale di cui all’art. 4 dello Statuto dei Lavoratori sia per il numero di soggetti coinvolti (tutti i
dipendenti nel controllo di cui all’art. 4 St. Lav, solo un dipendente nell’accesso difensivo in senso
stretto), sia per i limiti (il controllo a difesa del patrimonio puo essere svolto solo previo accordo
con le sigle sindacali ex art. 4 St. Lav., il controllo difensivo in senso stretto non necessita di tale
accordo).

Ciononostante anche il controllo difensivo in senso stretto deve essere attuato nel rispetto del diritto
alla riservatezza e della dignita del lavoratore cosi come chiarito dalla sentenza della Corte di
Cassazione, Sez. L., 22/09/2021, n. 25732. per cui “in tema dei c.d. sistemi difensivi, sono consentiti
i controlli anche tecnologici posti in essere dal datore di lavoro finalizzati alla tutela di beni
estranei al rapporto di lavoro o ad evitare comportamenti illeciti, in presenza di un fondato
sospetto circa la commissione di un illecito, purché sia assicurato un corretto bilanciamento tra le
esigenze di protezione di interessi e beni aziendali, correlate alla liberta di iniziativa economica,
rispetto alle imprescindibili tutele della dignita e della riservatezza del lavoratore, sempre che il
controllo riguardi dati acquisiti successivamente all’insorgere del sospetto” .
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Quindi, nel caso in cui sia sospettata la commissione di fatti illeciti da parte di un dipendente, il
datore di lavoro o I’amministratore di sistema potrebbero legittimamente accedere alla posta
elettronica di un dipendente, purché ricorrano cumulativamente i seguenti tre presupposti:

* sia assicurato un corretto bilanciamento tra le esigenze di protezione degli interessi e dei beni
aziendali e la tutela della dignita e della riservatezza del lavoratore (cio avviene mediante
I’adempimento dell’obbligo informativo da parte del datore e il rispetto del Codice della privacy e
del GDPR);

« il controllo muova da un fondato sospetto basato su “indizi materiali e riconoscibili, non
espressione di un puro convincimento soggettivo” relativi alla realizzazione di un fatto illecito da
parte del dipendente (il fatto illecito deve essere gia stato commesso e il datore di lavoro deve aver
raccolto delle prove indiziarie, ad esempio tramite una segnalazione whistleblowing);

« il controllo sia ex post rispetto all’insorgere del sospetto.

Nel caso in cui dovessero mancare questi presupposti, non solo la fattispecie potrebbe essere
qualificata come controllo difensivo illegittimo, ma ricorrerebbero delle fattispecie delittuose, tra
cui I’accesso illegittimo sistema informativo, come avvenuto nel caso analizzato dalla Corte di
Cassazione Penale con la sentenza n. 23158 del 20 giugno 2025.

Quest’ultima sentenza aveva ad oggetto la condotta di un amministratore di sistema gia condannato
in primo e in secondo grado per (i) il reato di accesso illegittimo a sistema informatico (615 ter, co.
1, 2, 3 c.p.) in concorso con (ii) il reato di violazione, sottrazione e soppressione di corrispondenza
(ex art. 616, co. 1 e 4, c.p.). Inoltre, per entrambi i reati € stata contestata la continuazione del reato
ex art. 81 cpv.

L’amministratore era, infatti, accusato delle seguenti condotto delittuose:

a) introduzione abusiva nel sistema aziendale al fine di prendere cognizione del contenuto della
corrispondenza riservata di un dipendente in relazione alle trattative delle societa per la revoca del
precedente amministratore e la nomina del medesimo dipendente;

b) illecita cognizione del contenuto della corrispondenza telematica riservata di quello stesso
dipendente di cui alla precedente lett. a) avente anche ad oggetto anche gli scambi di email
intercorsi con i legali della societa per valutare le azioni legali da intraprendere oltre
all’avvicendamento della governance.

Le condotte descritte sono state considerate illegittime perché prive di qualunque fondamento
giuridico, in quanto non e stato provato nessun elemento capace di legittimare I’accesso alla casella
postale del dipendente, al quale non era contestabile nessuna fattispecie di reato.

Inoltre, i giudici di merito hanno ritenuto irrilevante la tesi della difesa dell’imputato per cui la
condotta rientrava nei compiti dell’amministratore di sistema e che il compito in capo all’imputato
era di pubblico dominio tra i dipendenti, i quali, quindi, sarebbero dovuti essere a conoscenza della
possibilita dell’amministratore di sistema di accedere ai loro dati. Infatti, i giudici di merito hanno
precisato che “siffatte circostanze non testimoniano affatto che vi fosse generale consapevolezza o
accettazione del fatto che tali controlli avvenivano effettivamente e che avvenissero all’insaputa dei
dipendenti”.

Quindi, la pubblicita della nomina dell’amministratore di sistema non € in grado di legittimare di
per sé qualunque accesso ai dati del personale dipendente, soprattutto se- come nel caso di specie —
non sono stati rispettati i principi di proporzionalita e bilanciamento delle posizioni soggettive
coinvolte.
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Si osserva, inoltre, che nel caso analizzato dalla Corte di Cassazione nella sentenza n. 23158/2025
era stato provato che I’amministratore aveva controllato le email inviate da un ex dipendente,
scaricando un totale di 1542 messaggi e visualizzandone 97, risultando cosi evidente la
sproporzione tra i dati raccolti, il fine perseguito e la posizione personale del dipendente che
aveva subito la violazione.

In definitiva, I’lamministratore di sistema é una figura chiave dell’organizzazione e della sicurezza
informatica aziendale con rilevanti poteri di accesso ai dati dei dipendenti, che devono essere
utilizzati solo se sussistono concrete basi legali.
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